


atchGuard

Panoramica del podotti di sicurezza di ete WatchGuard®

Firebox Frebox Hrebox Hrebox Hrebox Hrebox Hrebox Frebox Hrebox Hrebox Firebox M4600 Frebox M5600
T15/T15W T35/T35W/T35-R* T55/T55W T70 M270 M370 M440 M470 M570 M670 base + 4 x porte 10 Gb base + 4 x porte 10 Gb
Throughput e connessioni
'|h|0ughput dednall 400 Mbps 940 Mbps 1 Gbps 4 Gbps 4.9 Gbps 8.0 Gbps 6.7 Gbps 19.6 Gbps 26.6 Gbps 34 Gbps 40 Gbps 60 Gbps
ThioughptPN 150 Mbps 560 Mbps 360 Mbps 740 Mbps 1.6 Gbps 4.6 Gbps 3.2 Gbps 5.2 Gbps 5.8 Gbps 7.6 Gbps 10 Gbps 10 Gbps
ThioughputvA 120 Mbps 325 Mbps 636 Mbps 1.2 Gbps 2.1 Gbps 3.0Gbps 2.2 Gbps 3.5 Gbps 5.4 Gbps 6.2 Gbps 9 Gbps 12 Gbps
Thioughput IPS 160 Mbps 573 Mbps 636 Mbps 1.5 Gbps 2.3 Gbps 4.8 Gbps 2.2 Gbps 5.7 Gbps 8.0 Gbps 10.4 Gbps 13 Gbps 18 Gbps
Th|oughput UTM 90 Mbps 278 Mbps 523 Mbps 1,1 Gbps 1.6 Gbps 2.6 Gbhps 1.6 Gbps 3.1 Gbps 4.4 Gbps 5.4 Gbps 8 Ghps 11 Gbps
Inteffacce 3x1Gb 5x 1 Gb 54x 1 Gb 8x1Gb 8x1Gb 8x1Gb 25iname da 16" 8x1Gb* 8x1Gb* 8x1Gb* sorte aggui;‘i\JeG;Spombi“*** pogsrggggﬁ:,I?VZB?S);;&EEW
Iterffacce 1/O 1 eriale /1 USB 1 eriale/ 2 USB 1 Sriale /2 USB 1 Seriale / 2 USB 1SRL/2USB 1 seiale / 2 USB 1 seiale / 2 USB 1 seiale / 2 USB 1 seiale / 2 USB 1 seiale / 2 USB 1 seiale / 2 USB 1 seiale / 2 USB
@®nnessioni simultanee 95.000 135.000 135.000 800.000 2,000,000 3.300.000 4.000.000 3.800.000 8.300.000 8.500.000 7.500.000 12.700.000
g;of d(())nnessmnl al 2400 GO 9.500 27.000 40,000 51.000 62.000 82.000 115.000 140.000 160.000 240.000
SippdpVIAN 10 50 75 75 100 200 400 300 500 750 1.000 Senza estrizioni
Limig¢ ueni auerici 200 500 500 500 500 500 Senza estrizioni Senza estrizioni Senza estrizioni Senza estrizioni Senza estrizioni Senza estrizioni
TunneVPN
Branchd®eVPN 5 25 40 50 50 100 300 250 500 750 5.000 Senza estrizioni
VPN IeSmobile 5 25 50 60 75 100 300 250 500 750 10.000 Senza estrizioni
Wreless
Rurti di a®sso wiess WatchGuard offre una famiglia di dispositivi AP che consentono I'estensione delle funzionalita’ di sicurezza Firebox alle WLAN. Gli AP possono essege gestiti sia nel cloud che attraverso il wireless controller incluso nei Firebox.
2’/:3)]( Fﬁ):rrglgi??:géilsllo 4 20 20 20 20 20 20 20 20 20 20 20
Wirelesstiegréo 802.11a/b/g/n irtegrato & disponibile per Febox T15W. 802.11a/b/g/n/ac imegrato & disponibile per Febox T35W eT55W.
Grdteristiche del sisia opetieo
Inbrmazioni genera“ 802.11a/b/g/n irtegrato & disponibile per Febox T15W. 802.11a/b/g/n/ac imegrato & disponibile per Febox T35W eT55W.
Reti\@anzte Routing dinamico (BGP, OSPF, RIPv1,2) / Selezione dinamica del percorso SD-WAN / NAT: statico, dinamico, 1:1, trasversale IPSec, PAT basato su criteri / Traffic shaping e QoS: 8 code di priorita, DiffServ, Modified Strict Queuing / IP virtuale per il bilanciamento del carico del server
Dsponibilita Alta disponibilita (ativa/passiva, e #tiva/attiva per il cluséring - non disponibile sui modelli weless) / &toverVPN / &lover Multi-WAN / Bilanciameto del caico Multi-WAN / Aygregazione link (802.3ad dinamica, $iza, dtiva/backup)
Swvizi di siezza
Basi(eari'y |ie Application Control / htrusion Revention Service / WebBlocker / @eway AntiVirus / Rputation Enabled @fense / Nework Disovery / spamBlocker / Suppiwr standad (24 x 7)
TJotal é([:lriy Qie Application Control / htrusion Frevention Service / WebBlocker / @eway AntiVirus / Rputation Enabled fense / Nework Disovery / spamBlocker / Daloss Pevention / APT Blocker Threat Detection and Response DNSWitch / Access Brtal**** / IntelligentAV**** / Dimension 6mmand /
Supporto Cold (24 x 7, piu escai@n tempi di isposta)
Aggiomamdi gestione Dimension Command & una suite di strumenti di gestione per WatchGuard Dimension che consente agli amministratori di gestire le policy direttamente dai dashboard di visibilita di Dimension, creare VPN, eseguire il rollback delle configurazioni e molto altro ancora (incluso in Total Security Suite).

* Firebox T35-R & un dispositivo resistente con classificazione IP64 ideato per gli ambienti difficili
** | a soluzione Firebox M470, 570 e 670 viene fornita con un alloggiamento vuoto in grado di accogliere: 4 x fibra 10 Gb, 8 x fibra 1 Gb 0 8 x rame 1 Gb

***| e velocita effettive di Firebox M4600 e M5600 sono determinate utilizzando la configurazione di base + 4 x porte 10 Gb. Entrambi i modelli vengono consegnati con due alloggiamenti vuoti che possono ospitare qualsiasi combinazione dei seguenti elementi: 4 x fibra 10 Gb, 8 x fibra 1 Gb e 8 x rame 1 Gb, 2 x fibra 20 Gb
***Disponibile su dispositivi Febox sefe M

T Wsa il Gteway Wireless ©ntroller GWQ per gestie il numeio massimo onsigliato di access poinin ambierti con bassa densita di cligre interferenze ridotte. Rer ambierti con esigenz pitt @mplesse si ensiglia luso di una lienza &cure Wi-A o Total Wi-F.

Le velocita di throughput vengono determinate utilizzando flussi multipli attraverso pili porte e variano a seconda dell'ambiente e della configurazione. La velocita effettiva massima del firewall & stata verificata utilizzando pacchetti UDP da 1518 byte in base alla metodologia RFC 2544. Contatta il rivenditore WatchGuard o chiama direttamente WatchGuard Italia (800.911.938) per assistenza nel
determinare il modello addto per la tua ete. Rer lassisenza online visitae www.watchguard.com/sizingtool.

Ogni applianc e WatchGuard include le seguenti funzionalita:

Funzionalita diwsgzza

« Stateful packet firewall, deep application inspection, application
proxy: HTTR HTTPS, FTBNSTCP/UDPPOP3, POP3S, B}
IMAPS, Explicitiexy

 Blocca spyware, dtacchi DoS, pachetti frammentati, pachetti
malformati, minaae mise e alto anora

* Rlevamento di anomalie di protocollo, analisi del @mportamento,
criteri di ricerca

< Eleno sogenti statiche e dinamiche blocate

* VoIP. H.323 e Sliinpostazione della chianta e sicuezza
della sessione

Logging epoting coMétchGudrimension™

» Aggregazione di log multi-appliane e eport in tempo reale

« @mpatibilita con cloud pubblic e piivato

* Visibilita immediaa grazie a visualizzazionifuitive e irterattive

Sftware di gestione Augenti@zione ahe
Le appliane WatchGuad possono esser gestie in una qualsiasi delle  « Autenticazione taspaente di Active Directory (acesso singoly
seguerti modalita: « RADIUS, LBRWindows Active Directory, VAS®, RSA &urlD
» Comando Dimension per la gestione ferattiva e in empo reale di intemal daabase SAIL 2.0, SMSaBsode

pit appliane atraverso un bowser web « RSA&GUrID® YAS®

* Scopri tendenze, outlier e idee sul traffico e I'uso della rete ) ) ) ) .
» Oltre 100 eport, inclusi i eport per la ©nformita PCl e H#A * Interfaccia uente web per la gestione di ulinica appliane « Daabase locale
attraverso un bowser web

* Pssibilita di irviare report (PDF-CSY via email « 802.1X per appliamcwireless (Febox T15W, T35W, T55W)

) ) ] R . » WatchGuad S/stem Manager per la gestione taitiva delle ; Lo . .
+ Trasbrmazione in rma anonima per laenformita alla diettive sulla  ao0jiance atraverso un clien Windows * Supporto degli ambierti Microsoft®Terminal Services e

i Citrix Xen
privacy « Interfaccia della iga di @mando (@mmand line irterface, CLI) per un Aop

accesso dietto tramite scipting

Qozioni di suppoe manemzione

« Il Suppotto standad, incluso nella BasiceBurity Suie, @mprende la
garanzia hadware, lassisenza ecnica 24x7
e gli aggornamerti software.

« Laggiornamento al Suppoto Gold, incluso nelldlotal Secuiity Suig,
assicua i \antaggi del Suppoto standad piu tempi di risposta
accelerati.

« Per ukeriori informazionisui livelli di Supporto di WatchGuad e sulle
altre opzioni del sevizio, visita wwwwatchguard.@m/support

« Configurazione e distribuzione semplificate con RapidDeploy

1l Opzioni Power over BEhernet (POE): FFebox T35 €755 hanno 1 paia FOE Su Febox M440, 8 pate |G su 25 dispongono debE ! Con 6 porte in rame 10/100/1000 integrate, due slot per transceiver SPF. Negli slot & possibile utilizzare transceiver in fibra ottica da 1 Gb o in rame da 1 Gb.



